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1. JOHDANTO

Asiakas ("Asiakas”) ja Vine Oy ("Vine”) ovat solmineet
Vine sovellusvuokraussopimuksen (*Sopimus”), jolla Vine
tarjoaa Sopimuksessa kuvatun sovelluksen ja palvelut
Asiakkaan kayttéon. Tama henkildtietojen kasittelya
koskeva liite ("Tietosuojalite”) on erottamaton osa
Sopimusta.

Sopimuksen perusteella Vine toimii henkildtiedon
kasittelijana, varsinaisena rekisterinpitdjana toimivan
Asiakkaan lukuun. Talla Tietosuojaliitteelld maaritellaan
henkilotietojen kasittelyda koskevat vyleiset ehdot ja
varmistetaan, ettd henkildtietojen kasittelyssé nouda-
tetaan Euroopan Unionin yleisen tietosuoja-asetuksen
("GDPR”) ja kansallisen lainsdadannon velvoitteita.
Kéaytetyt termit vastaavat GDPR:ssd maariteltyja termeja.

Henkil6tietojen kasittelyn tarkoitus, kasiteltavéat tiedot ja
niiden sailytysaika on kuvattu dokumentissa "Kasiteltavat
henkildtiedot”. Osapuolet paivittavat liitettd tarvittaessa
sopimuksen voimassaoloaikana.

Vinen toteuttamat henkildtietojen kasittelyn tietoturva-
periaatteet on kuvattu tarkemmin dokumentissa:
"Tietoturva”. Tietoturvajarjestelyja arvioidaan, tarkistetaan
ja paivitetdan saannollisesti.

2. ASIAKKAAN YLEISET OIKEUDET JA
VELVOLLISUUDET REKISTERINPITAJANA

- Vastaa henkilttietojen laillisesta, huolellisesta ja hyvaa
tietojenkasittelytapaa noudattavasta kerdamisesta ja
rekisterdityjen oikeuksien toteutumisesta.

Vastaa siitéd, ettéd rekisterdidyille toimitetaan kaikki
lainsdadannon edellyttiméat henkildtietojen kasittelya
koskevat ilmoitukset ja tiedot.

Maarittelee henkilttietojen kasittelyn tarkoitukset ja
keinot, sekd vahvistaa, ettd on antanut Vinelle kaikki
tarvittavat tiedot ja ohjeet Tietosuojaliitteeseen ja
Sopimukseen asetettujen velvollisuuksien tayttdmiseen.
Varmistaa, ettd henkildtietojen siirtdminen Vinelle, seka
henkilttietojen kasittely Tietosuojaliitteen mukaisesti, on
lainmukaista koko Sopimuksen voimassaolon ajan.

3. VINEN YLEISET OIKEUDET JA
VELVOLLISUUDET HENKILOTIETOJEN
KASITTELIJANA

Kasittelee henkil6tietoja laillisesti, huolellisesti ja hyvaa
tietojenkasittelytapaa noudattaen.

Kasittelee henkildtietoja ainoastaan Sopimuksessa ja
Tietosuojaliitteessa maariteltyihin tarkoituksiin, vain siina
laajuudessa kuin on tarpeen ja vain Sopimuksen
voimassaoloajan.

Késittelee henkildtietoja ainoastaan Asiakkaan antamien
dokumentoitujen, lainmukaisten ja kohtuullisten ohjeiden
mukaisesti.

limoittaa Asiakkaalle, jos Asiakkaan antama ohjeistus
rikkoo sovellettavaa lainsdadantoa tai toimintatavoissa
on puutteita ja avustaa korjaamaan asian.

Varmistaa, ettd henkilotietoja k&sittelevat vain ne
henkil6t, joiden ty6tehtévien hoitaminen sitd edellyttad,
salassapitovelvollisuutta noudattaen.

Avustaa Asiakasta mahdollisuuksien mukaan toteutta-
maan rekisteroityjen oikeuksia.

Sopimuksen aikana tai sen paatyttya joko tuhoaa tai
palauttaa Asiakkaalle kaikki henkildtiedot, ja poistaa
olemassa olevat jaljennokset.

4. ALIHANKKIJAT

"Alihankkijalla” tarkoitetaan ka&sittelijad, joka kasittelee
henkilotietoja Tietosuojaliitteen mukaisesti, kokonaan tai
osittain Vinen lukuun ja tdmén toimeksiannosta. Vine saa
kayttda alihankkijoita henkilétietojen kasittelyssa taman
Tietosuojaliitteen ehtojen mukaisesti.

Vine solmii kirjallisen kasittelysopimuksen alihankkijan
kanssa ja edellyttaa kaikkien alihankkijoiden noudattavan
Vinelle  Tietosuojaliitteessd  asetettuja  tietosuoja-
velvoitteita. Alihankkija kasittelee henkildtietoja vain
kasittelysopimuksen mukaisesti.

Vine vastaa kayttdmiensa alihankkijoiden toimista kuin
omistaan. Asiakkaan pyynnosta Vine ilmoittaa kasittelyssa
kaytettavat alihankkijat.

5. TIETOSUOJAN VARMISTAMINEN

Vine yllapitdd ja toimittaa Asiakkaalle pyydettdessa
tarpeelliset asiakirjat seké selosteet kasittelytoimista, jotka
osoittavat, ettd Vine noudattaa Tietosuojaliitteessa
saadettyja velvollisuuksia.

Vine salli auditoinnit, sekd& avustaa niissa sen
osoittamiseksi, ettd noudattaa Tietosuojaliitteen maara-
yksid. Asiakas vastaa kaikista auditoinnista aiheutuvista
kustannuksista.

6. TIETOTURVALOUKKAUS

Vine ilmoittaa henkilétietojen tietoturvaloukkauksesta
Asiakkaalle ilman aiheetonta viivytysta siita, kun Vine tai
sen kayttama alihankkija on saanut loukkauksen
tietoonsa. Vine antaa kuvauksen tietoturvaloukkauksen
todennékoisista seurauksista seka tarvittavista toimen-
piteistd haittavaikutusten lieventamiseksi.

7. SALASSAPITO

Sopimuksen ehtoja salassapidosta sovelletaan myds
Tietosuojaliitteeseen.

8. VASTUUNRAJOITUS

Sopimuksen mukaisia vastuun- ja korvausvelvollisuuden
rajoituksia sovelletaan myo6s Tietosuojaliitteeseen.

9. VOIMASSAOLO

Tietosuojaliitteen voimassaolo on sidottu Sopimuksen
voimassaoloon.
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1. JOHDANTO

Tama dokumentti kuvaa Vinen Asiakkaalle tarjoaman
palvelun tietoturvaperiaatteiden ja -—kayténtdjen paa-
piirteet.

1.1 Palvelun yleiskuvaus

Vine tarjoaa palvelun Asiakkaalle kayttévalmiina sovellus-
vuokrattuna pilvipalveluna (SaaS). Vine vastaa palveluun
kuuluvasta palvelinympéristdsta (tilat, laitteet, palvelin-
ohjelmistot ja tietokannat) ja sen yllapidosta (valvonta,
varmuuskopiointi, ohjelmistopaivitykset). Vine voi kayttaa
sopimuskumppaneita palvelun osien, esimerkiksi kone-
salipalvelut, toteutukseen.

Asiakas kayttda Vinen sovelluspalvelua julkisen internet-
verkon lapi joko selaimen tai erillisen asiakasohjelmiston
avulla. Palveluun voi sisaltya liittymia Asiakkaan muihin
tietojarjestelmiin.

1.2 Asiakkaan vastuu tietoturvasta

Asiakkaalla on vastuu oman paikallisverkon ja internet-
yhteyden toiminnasta, yllapidosta ja turvallisuudesta.
Asiakas vastaa omien tydasemiensa hankinnasta ja
yllapidosta.

Asiakkaan vastuulla on kayttajatunnusten ja salasanojen
huolellinen sailytys. Asiakas vastaa kaikesta Asiakkaan
kayttajatunnuksilla tapahtuneesta jarjestelman kaytosta ja
sen seurauksista.

2. FYYSINEN TIETOTURVALLISUUS

Vinen kaikki palvelinlaitteet on sijoitettu sopimuskump-
panin valvottuun laitetilaan padkaupunkiseudun alueella.
Tila tayttaa Tier 2-tason vaatimukset ja sen kaytettavyys
vuositasolla on 99,99%.

3. LAITTEISTOTURVALLISUUS

Kaytettédva laiteympéristd on toteutettu vikatilanteita
sietavilla ratkaisuilla. Kaikille jarjestelmén tuotantokoneille
on olemassa varakone, jonne normaalitilanteessa jaetaan
kuormaa ja joka automaattisesti ottaa vikaantuneen
koneen osuuden hoitaakseen.

4. OHJELMISTOTURVALLISUUS

Kukin palvelun kayttdja paasee omilla kayttajatunnuk-
sillaan vain oman yrityksensa tietoihin. Asiakkaan
tydasemasta voi kytkeytya jarjestelman tietokantaan vain
Vinen sovellusrajapintojen kautta.

Jarjestelmd on sugjattu  palomuureilla  ja muilla
tietoturvamenettelyilla luvattoman kayton ja tietoturva-
hydkkaysten estamiseksi. Vine huolehtii palvelimien
kayttojarjestelma- ja sovellustason tietoturvapdivityksista,
konfiguroinneista ja muista vastaavista tdista. Vinella on
kattavat ohjelmistojen tuki- ja yllapitosopimukset.

Jarjestelma tallentaa erilaisiin lokitietoihin tiedot kaikista
eri sovellusten sisédénkirjautumisista ja muista oleellisista
tapahtumista.

5. TIETOAINEISTOTURVALLISUUS

Kullakin kayttajalla on henkilékohtainen kayttajatunnus ja
salasana. Kaikki kayttajat voivat itse vaihtaa salasanansa,
salasana esiintyy kryptattuna tietokannassa eika ole
kenenkaan selvitettdvissa. Kayttdjan on vaihdettava
salasana pakotetuin aikavélein. Kayttajatunnusten ja
salasanojen hallintaan kaytetdan Oracle-tietokanta-
ohjelmiston kayttajahallintaa.

Kayttdoikeusrajaukset maaritelladn asiakas- ja kayttaja-
rooli- tai kayttajakohtaisesti. Oikeudet rajataan sovel-
luksittain, kayttdoikeuksittain ja tarvittaessa nakema-
rajauksin vain rajattuun osaa tiedoista.

Jarjestelma tallentaa kaikkien tietojen muutoshistorian,
joka siséltéd muutetun tiedon, muutoshetken ja muuttajan.

Tietokantaa varmuuskopioidaan reaaliaikaisesti toiseen
tietokantaan eri palvelimelle ja fyysisesti eri paikkaan.
Varmuuskopiointi verkon yli tapahtuu asianmukaisesti
salatuilla protokollilla. Tietokannasta otetaan myds
viikoittain yksi tietokantatallennus, jota sailytetddn yksi
kuukausi. Varmuuskopiointijarjestelmaan on paasy vain
Vinen nimetyilla asiantuntijoille.

Palvelun paattyessa Asiakas voi itse ladata kopion omista
tiedoistaan tekstitiedostoina ennen kuin palvelu on
paattynyt. Asiakkaan niin halutessa Vine voi toimittaa
maksua vastaan tiedot halutussa formaatissa ja
laajuudessa. Asiakas voi omalla kustannuksellaan siirtdéa
tiedot muuhun jarjestelméaan.

6. TIETOLIIKENNETURVALLISUUS

Tietolikenteessd kaytetdan ssh-protokollan Kkaltaista
korkean tason salausta. Tietoliikenne on hyvin suojattu.

7. HENKILOSTOTURVALLISUUS

Sovelluspalvelua yllapitavat nimetyt Vinen palveluksessa
olevat asiantuntijat. Asiakkaan luottamukselliseen
aineistoon paasevat kasiksi vain sellaiset henkilét, joiden
tybn kannalta se on valttamatonta. Asiakkaalle voidaan
tdman pyynndsta toimittaa luettelo henkildista, joilla on
paéasy sovelluspalvelun tietoihin.

Yllapitohenkilostd pitdd lokikirjaa kaikista palveluun
tehdyistd muutoksista ja toimenpiteista. Lokikirjan tiedot
eivét ole julkisia.

Vinen kaikkien tyontekijoiden kanssa on tehty
salassapitosopimukset, jotka sitovat tyontekijad myds
tydsuhteen paattymisen jalkeen. Tydsuhteen paattyessa
tyontekijan  kaikki  henkilokohtaiset  kayttdoikeudet
poistetaan ja mahdollisten yll&pitotunnusten salasanat
vaihdetaan valittdbmasti.

Sopimuskumppanien kanssa on tehty vastaavat salassa-
pitosopimukset.
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